Bezpednostni pokyny

pro elektronickou komunikaci

Uvod

Pro zvyseni kvality poskytovanych sluZzeb poskytuje spole¢nost SAB Finance svym klientdm ndsledu-
jici doporuceni, jak se vyhnout bezpecnostnim rizikdm spojenych s platebnimi sluzbami. Bezpecnostni
rizika na siti a pfi pouzivani prostfedkd ICT jsou stale vyznamnéjsim tématem. Prostiedky ICT, jako os-
obni pocita¢ nebo mobilni telefon ¢i tablet jsou pouzivéany pfi komunikaci s nasi spolecnosti, tudiz Vam
chceme predstavit, jak se pfi obchodovani se SAB Finance muizete vyvarovat vzniku nepfimérenych rizik,
plynoucich z kybernetické bezpecnosti.

Hlavnimi prostredky, které lze zneuzit pfi komunikaci se spole¢nosti SAB Finance jsou:
. e-mail,

- telefonni pfistroj,

-+ podpisovy vzor,

« bankovni Ucet a internetové bankovnictvi.

Vsechny tyto prostiedky je mozné vhodné zabezpecit, aby bylo jejich zneuziti pro pfipadného Utoc¢nika
vyrazné ztizeno nebo jesté [épe znemoznéno.

Zabezpeceni e-mailové schranky

Hlavnim prostfedkem zabezpeceni e-mailové schranky je pouziti silného hesla. Pro ndzornost uvadime,
kolik kombinaci je mozné ziskat pouzitim rdznych variant hesla. Budeme-li zvazovat jako nejmensi vari-
antu 8 znakt dlouhé heslo, dostadvame se k témto hodnotdm poctu kombinaci:

Skladba znaku Pocet znakd Délka hesla  Pocet kombinaci
Cisla 10 8 100 000 000

Cisla + mala pismena 36 8 2821109907 456
Cisla + méla + velkd pismena 64 8 281474976 710 656
vyuziti vsech znakd na klavesnici 82 8 2 044 140 858 654 980

UZitl hesla s kombinaci malych a velkych pismen, diakritiky, ¢islic a pfip. specidlnich znakl je vhodnou
ochranou pred tzv. brute-force Utokem (automatické vkladani rGznych variant hesla pomoci automatu).

| kdyz se uZije kombinované heslo, tak je nutné se vyvarovat uziti notoricky znamych kombinaci (napf. uve-
deny nize). Potencidlni dtocnici vedi, jakd hesla lidé ¢asto pouZivaji, a proto je pfi pouZziti tzv. slovnikového
utoku zkousi pfednostné. Problematice nejexponovangjsich hesel se vénuje dlouhodobé napf. server
SplashData, ktery pro rok 2017 vydal tato hesla jako nejhorsi pro zabezpecent:
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123456 letmein monkey
Password 1234567 login
12345678 football abc123
gwerty iloveyou starwars
12345 admin 123123
123456789 welcome dragon
passwOrd freedom trustno]
maste whatever

hello gazwsx

Ze seznamu je vidét, ze i prodlouzeni velmi nebezpecného hesla 123456 na 123456789 ho posunulo na
Zebfi¢ku o néco malo nize.

Servery dnes v podstaté bez problémd umoznuji i velmi dlouhd hesla, takze je mozné se zamyslet i nad
tim, ze misto Le_1>!,@, které by se dalo povazovat za velmi silné (a taky tézko zapamatovatelné), mizeme
pouzit ,kocka leze dirou, pes oknem”. Pro porovnani jesté jednou tabulka ze zacatku ¢lanku. Sila hesla je
nesrovnatelna i pfi pouziti pouze malych pismen.

Skladba znaku Pocet znakd Délka hesla  Pocet kombinaci

Cisla 10 8 100 000 000

Cisla + mala pismena 36 8 2821109 907 456

Cisla + méla + velkd pismena 64 8 281474976 710 656

vyuziti vsech znakd na klavesnici 82 8 2 044 140 858 654 980

kocka leze dirou pes oknem 26 26 8010580101 8055802(%&060 000 000

Heslo musi byt pravidelné ménéno, doporucena doba platnosti hesla je cca 2—-3 mésice.

Autentizacni kody

Pro komunikaci nejen s nasi spole¢nostijsou nutné i autentizacni kody. Jejich vyznam stale roste. Autentizacni
kod je jedinecny pro konkrétni osobu a jeho vyzrazeni zasadnim narusenim autentizacniho prvku.

o
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Mobilni telefon

Vyznamnym bezpecnostnim prvkem je i telefon. Mobilni telefon obvykle obsahuje mj. informace,
oe-mailuadaldich datech, kterd by méla pfipadnému UtocnikovizUstat skryta. Zabezpecenilze nadnesnich
telefonech realizovat napf. heslem, otiskem prstu nebo skenem obli¢eje. Vsechny zabezpecovaci prvky
ztézuji pfipadné zneuziti telefonu nebo alespon zdrzi Utocnika do té doby, nez ztratu telefonu zjistime
a zablokujeme pfistupy, které by bylo mozné pfes telefonu zneuzit.

Pro bezpecné pouzivani telefonu je také nutné instalovat a pouzivat jen takové aplikace, které jsou
provéfené, a nenf v nich kod, ktery by zjistoval data a posilal je tvarci aplikace. Doporucuje se instalovat
aplikace jen z provéfenych obchodu.

Podpis

Podpisovy vzor je na prvni pohled velmi tézko zneuzitelnou zalezitosti. Oviem jen do okamziku, kdy
pfijdete o penéZenku nebo jiné zavazadlo, které bude obsahovat Vas obcansky prlkaz, fidi¢sky prikaz
nebo jiny doklad, na némz je Vas podpis.

Jako podpisovy vzor proto mUzete pouzit i jiny podpis, nez jaky bézné pouzivate nebo je mozné na
obcansky prikaz a dalsi doklady pouzit takovy podpis, ktery v soukromém zivoté nepouzivate. Podpisové
vzory lze, samozfejmé, i pribézné meénit jako hesla a tim zamezit jeho zneuziti.

Bankovni ucet

Vsechny vyse vyjmenované postupy Ize pouzit i pro ochranu bankovniho Uctu. Pokud to Vase banka
umoznuje, je vhodné pouzit jedinecné pfihlasovaci jméno. Zaroven je vhodné pourzit silné heslo, pfi jeho
sestavovani je mozné vychdazet z postupu uvedeného vyse.

Obecna doporuceni pro pouzivani PC

Hlavnimi zasadami pro udrzeni bezpecného pocitace je pravidelné aktualizovany antivirovy program
a operacni systém, instalace jen takovych aplikaci, které jsou od provéfeného vydavatele a navstévovani
bezpecnych webovych stranek.

Zabezpecené stranky

Bezpecnou stranku Ize rozeznat pomoci pfitomnosti ikonky zamku v adresnim fadku. Na nasich strankach
vypada takto:

Sab PROKLIENTY O NAS

Dalsim voditkem je i adresa, zacinajici https://, nékteré prohlizece celou adresu nezobrazuji a zobrazuji
misto ni pravé zelenou ikonku zamku.
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Aktualni bezpecnostni rizika v souvislosti s platebnimi sluzbami

Podvrzeni e-mailu

AktudInim trendem je pouzivani podvrzenych mailC, pro uskutec¢néni podvodné platby. Scénaf je obvykle
nasledujici: Osobé, kterd je opravnéna k obsluze bankovniho Uctu, je poslan e-mail, ktery se tvafijako odeslany
vedoucim nebo feditelem firmy. Ten zada, aby osoba poslala prostfedky z jisté faktury jinam, nez je obvyklé
(napf. kvili auditu nebo problémim s bankovnim spojenim). Adresat mailu, pokud neovéfi, Ze takovy mail
opravdu poslala jeho protistrana, odesila penize, na zakladé podvrzené faktury jinam, a podvodnici se velmi
snadno dostanou k penéziim, které neprodlené vybiraji z G¢tu nebo déle prevadéji pro znemoznéni jejich
vystopovani a vracenf platby.

V pfipadé, Zze mate pochyby o tom, zda je pozadavek Vasi protistrany opravneny, doporucuje se ddsledna
verifikace platebnich udajd.

Pokud jiz byly prostfedky odeslany, je nutné co nejrychleji kontaktovat nase pracovniky.

Phishing

Phishing je podvodné jednani pocitacovych utocnikd, ktefi se snazi ziskat Vase osobnf Udaje, jako jsou Vase
hesla, &isla platebnich karet, nebo cisla Uctd. Phishing je Sifen podvodnymi e-maily, které vypadaji jako
dlvéryhodné zpravy od SAB.

Phishingova zprava mize mit vice podob, mize Vas napfiklad vyzyvat k aktualizaci Vasich udajd, potvrzeni
informace, nebo ke zkontrolovani platby. Po otevieni odkazu v e-mailu budete pfesmérovani na podvodné
internetové stranky, kde po Vas Utoc¢nici budou vyZzadovat zadani Vasich osobnich Udajd (napf. pod zadmink-
ou oveéfeni Vasi totoznosti), coz mUze vést k jejich kradezi.

V soucasné dobé se zacaly vyskytovat podobné Utoky i prostfednictvim socidlnich siti (napf. na socialnf siti
Facebook jako hromadné upozornéni klientdm ohledné zmény platebniho systému a nutnosti aktualizace
Udajl), proto upozorfiujeme klienty, ze by méli vzit v Uvahu i tento zpUsob utoku.

Jak se phishingovym utokdm branit?

Budte obezfetni, nikdy neotevirejte pfilohy nebo internetoveé stranky, které se Vam zdaji podezrelé. Pokud
si nejste jisti, zda e-mailova zprava pochazi od SAB, nevahejte si pfed otevienim pfilohy nebo internetové
stranky telefonicky ovéfit (800 555 900) pravost e-mailu.

Vénujte zvysenou pozornost URL adresam internetovych stranek, na které Vas e-mail vyzyva vstoupit.
Webova stranka muze vypadat na prvni pohled zcela dlvéryhodné, maze se ale lisit v detailech (napf.
zameéna domény misto .cz na .net). Pokud po Vas podezfely e-mail pozaduje vstup na webovou stranku
spolecnosti SAB, vzdy tak ¢ifte pouze pres oficidlni stranku spole¢nosti https://www.sab.cz/.

Pravidelné aktualizujte VaSe zafizeni a pouzivejte antivirus s funkci antiphishing.

Veskeré podezfeni na phishing neprodlené oznamte spolecnosti SAB.
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Odklon plateb

Odklon plateb je podvodna metoda zalozena na principu, kdy se podvodnik vydava za osobu odpovédnou
jednatzadodavatele ainformuje klientaznabouraného nebo velmipodobného e-mailu 0 zméné bankovniho
uctu, na ktery ma hradit platby.

Podvod se zpravidla zjisti az na zakladé urgence dodavatele na neuhrazenf faktur.
Nasim klientdim doporucujeme zvysenou obezfetnost pfi obdrzeni takové informace, pfedevsim aby

si ovérili u svého obchodniho partnera, zda zménu bankovniho spojeni opravdu provedl|. Veskera
podezieni na toto podvodné chovéni predejte Policii CR.

Podvodné faktury

Podvod velmi podobny jako Odklon plateb. Klientovi je zasldna faktura, kterd vypada jako bézna obchodni
faktura od svého obchodniho partnera, aviak s mensimi zménami: faktura pfijde z jiné e-mailové adresy
(zpravidla se podvodna e-mailova adresa velmi podobd e-mailové adrese obchodniho partnera) a na fakture
je uvedeno jiné Cislo uctu.

Penize z téchto podvodnych plateb ¢asto kondi v zahranici, tudiz je tézké je ziskat zpét.

Klientim doporucujeme zvysenou obezietnost pfi proplaceni faktur.

FaleSny prezident

V soucasné dobé se jednd o stale vice se vyskytujici podvodné jednani, které spociva na principu, kdy pra-
covnik, ktery ma pfistup k financim, obdrzi od osoby vydavajici se za ¢lena vedenf informaci, Ze na zékladé
utajeného projektu je tfeba pfevést urcitou ¢astku na jiny bankovni Ucet, zpravidla v danovém raji. Tato in-
formace je Casto jesté potvrzena e-mailem z nabourané adresy.

Doporucujeme nasim klientdim, aby poucili své pracovniky, ktefi mohou disponovat s financnimi prostredky,
0 této hrozbé a veskeré podezieni o této podvodné praktice predali Policii CR.
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Asistencni sluzby a poradenstvi

V pfipadé jakychkoliv potiZi, dotazl &i Zzadosti o podporu v oblasti bezpecnostnich rizik spojenych s plateb-
nimi sluzbami, nas prosim bezodkladné kontaktuje na security@sab.cz.
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